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Идеальным результатом работы является

● Отсутствие успешных инцидентов: 

○ злоумышленники не смогли проникнуть в сеть, данные не утекли.

● Минимальное время простоя: 

○ если инцидент произошел, система восстанавливается максимально быстро.

● Актуальность: 

○ все СЗИ обновлены, настроены и не конфликтуют.

Компания платит иб-инженеру за минимизацию рисков остановки бизнес-процессов.



Схожие должности с Инженером по ИБ

● Администратор ИБ

● Администратор СЗИ (средств защиты информации)

● Инженер по сетевой безопасности (Network Security Engineer)

● Специалист поддержки по ИБ

Переходы – развитие:

Системный администратор

Сетевой инженер

Аналитик SOC L1







Ключевые выводы после анализа вакансий работодателей_

пул ключевых инструментов

Сети и инфраструктура:

● Linux / Windows

● Active Directory

● Cisco IOS

● TCP/IP, DNS, DHCP, NAT, VLAN, ACL

● SSH, RDP, HTTP(S), SMB

● Kerberos, LDAP

Средства защиты:

● NGFW \ IDS/IPS \ WAF

● SIEM \ EDR

● и др. СЗИ: DLP, NAC, NTA, UEBA, Sandbox, HoneyPot.

Виртуализация и практическая среда

● VirtualBox

● GNS3

Мониторинг и анализ

● SOC

● Syslog

● SNMP

● xFlow

● WMI

● xSPAN

● Wireshark \ tcpdump

● nmap

Контроль доступа и криптография

● MFA

● PKI \ Certificates

● AES, SHA, RSA

● SSL/TLS

● IPsec \ VPN

● SSH





Как обычно происходит найм ИБ инженеров

1. Скрининг (HR): проверка на адекватность и наличие базы (техническое 
образование или профильные курсы).

1. Технический пре-скрининг: короткий звонок от инженера. Могут 
попросить объяснить, что происходит, когда вы вводите google.com в 
браузере.

1. Техническое интервью: глубокий опрос по сетям и работе операционных 
систем.

1. Практическое задание: организация доступа к виртуалке, где нужно 
настроить или найти ошибку в конфигурации сети.

Наниматели Junior-инженеров смотрят не на знание "кнопок" в конкретном ПО, а на «инженерную мышление» и понимание того, 

как "данные ходят по проводам".



Почему джуны проваливаются на отборе в ИБ

Слабая фундаментальная база

Сети, протоколы, ОС, базовые принципы ИБ

Недостаток практических навыков

Linux/CLI, работа с логами, поиск ошибок в конфигурации

Нет подтвержденной практики

Проекты, лабораторные работы, кейсы в портфолио

На собеседовании нужно показать: база + логика + практика

На отборе junior-кандидата проверяют на способность понимать, объяснять и применять базовые инженерные принципы

Работодатели часто жалуются, что новички знают, как 

"нажимать кнопки" в условном «Касперском», но не знают, 

как работает, например, протокол DNS или права доступа 

в Linux.





Программа “Инженера по ИБ” построена по логике 
реальной работы

Понимание 

инфраструктуры и её 

проектирование
сети, ОС

Внедрение защиты

СЗИ и логика их 
применения

Эксплуатация и 

мониторинг

логи, мониторинг, 
уязвимости

Требование рынка: умение осуществлять поиск 

уязвимостей и расследовать инциденты.

Результат обучения: слушатель понимает, где 

смотреть логи серверов и как настроить их 

отправку в SIEM.

Требование рынка: умение осуществлять 

установку и настройку специального ПО.

Результат обучения: слушатель понимает, 

чтобы установить антивирус в сети, 

необходимо использовать механизм 

групповых политик.

Требование рынка: понимание 

архитектуры сети и принципы ее 

функционирования.

Результат обучения: программа делает 

нашего выпускника универсальным: он может 

быстро пересесть с Cisco на Eltex или с Debian на 

Astra Linux, потому что понимает базовую логику 

работы сетей и ОС.

Результат программы: слушатель на выходе — не просто продвинутый «оператор софта», а инженер, который 

понимает архитектуру системы и может обосновать каждое изменение в настройках безопасности.



Проекты в программе - это готовый план развертывания защиты в компании “с нуля”:

Построить сеть 



Проекты в программе - это готовый план развертывания защиты в компании “с нуля”:

Поднять домен и серверы

Операционная система LinuxДоменная инфраструктура Windows



Проекты в программе - это готовый план развертывания защиты в компании “с нуля”:

Включить мониторинг и фильтрацию



Отличие программы “Инженер по ИБ” от других

1. Акцент на «Hard Skills» системного уровня: 

Сначала сети, ОС, AD и Linux - слушатель понимает и может устранить проблему (почему пакет не проходит через фаервол), 

а не жалуется, что “кнопка не работает”.

1. Актуальность для рынка РФ

наряду с классическими решениями Cisco, Linux, Windows для демонстрации преемственности происходит знакомство с 

отечественными решениями (специфика РФ): Astra Linux, Eltex, Angie.

1. Сквозная инженерная логика

программа имитирует жизненный цикл ИТ-проекта: от проектирования топологии до эксплуатации. В результате у слушателя 

в голове не «каша из инструментов», а четкий алгоритм: Спроектировал - Настроил сеть - Развернул Домен - Добавил СЗИ -

Проверил по MITRE

1. Классические фундаментальные технологии: 

отсутствует привязка к "кнопкам", изучается то, как работает технология \ служба. В результате конкретная имплементация 

какого-то вендора менее важна, так как, если ты понимаешь как работает внутри, то "кнопки" освоишь.

Многие конкуренты готовят «операторов мониторинга» (которые смотрят в экран). Мы готовим инженеров, которые этот экран (и 

всё, что за ним) создают, настраивают и защищают.



Практическая применимость программы

Описание кейса: 

● Спроектировал и развернул систему корпоративного VPN 

для безопасного объединения территориально 

распределенных офисов.

● Выполнил полную настройку криптографических 

параметров туннеля IPSEC, обеспечив 

конфиденциальность и целостность передаваемого 

трафика через публичные сети



Практическая применимость программы

Описание кейса: 

● Спроектировал и реализовал логическую 

структуру сети с разделением отделов 

на виртуальные локальные сети (VLAN).

● Настроил протокол управления VTPv3 

для синхронизации базы данных VLAN 

между коммутаторами, обеспечил 

безопасность протокола через 

парольную аутентификацию".



Практическая применимость программы







Давайте разберём ваши вопросы и кейсы





Работа с вопросами и кейсами ца
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